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1. Uvod

Ovaj dokument predstavlja izvjeS¢e o GAP analizi uskladenosti Hrvatske agencije za poljoprivredu i hranu (u daljnjem tekstu HAPIH) sa Zakonom
o kibernetickoj sigurnosti NN 14/2024 i Uredbom o kibernetickoj sigurnosti NN 135/2024, kojom se u hrvatsko zakonodavstvo prenosi Direktiva
(EU) 2022/2555 Europskog parlamenta i Vijeca od 14. prosinca 2022. o mjerama za visoku zajednicku razinu kiberneticke sigurnosti Sirom Unije
(Direktiva NIS2).

Uredba o kibernetickoj sigurnosti utvrduje mjerila i kriterije za razvrstavanje subjekata, mjere upravljanja kiberneti¢kim sigurnosnim rizicima, nacin
njihove provedbe, obveze vezane uz izvjestavanje o znacajnim incidentima, vodenje popisa klju¢nih i vaznih subjekata te provodenje samoprocjena
osigurati kontinuitet pruzanja usluga u slucaju incidenata.

S obzirom na rastuée regulatorne zahtjeve i sve slozenije kiberneticke prijetnje, uskladenost s ovim zakonskim okvirom postaje klju¢an strateski
cilj za organizacije u Republici Hrvatskoj. Kroz ovo izvjesée organizacija dobiva jasne smjernice o potrebnim prilagodbama i preporukama za
unaprjedenje sustava upravljanja kibernetickom sigurnos¢u i operativnom otpornoscu. Ovo lzvjeSce identificira trenutno stanje HAPIH-a u odnosu
na zahtjeve Zakona i Uredbe o kibernetickoj sigurnosti te ukazuje na podrucja koja zahtijevaju poboljSanja.

2. Pojmovi i skraéenice

BCP (Business Continuity Plan) — Plan kojim se osigurava nastavak ili brza ponovna uspostava klju¢nih poslovnih procesa u slucaju prekida
BIA (Business Impact Analysis) — Analiza kojom se utvrduju kljuéni poslovni procesi, posljedice njihova prekida i ciljevi oporavka

DRP (Disaster Recovery Plan) — Plan oporavka informacijskih sustava, infrastrukture i podataka nakon ozbiljnog incidenta

GAP analiza — Analiza odstupanja izmedu trenutacnog stanja i regulatornih zahtjeva kiberneticke sigurnosti

HAPIH — Hrvatska agencija za poljoprivredu i hranu

IKT — Informacijsko-komunikacijska tehnologija

Kiberneticka sigurnost — Skup mjera za zastitu mreznih i informacijskih sustava, podataka i usluga od prijetnji u kibernetickom prostoru
MAO (Maximum Acceptable Outage) — Maksimalno prihvatljivo trajanje prekida poslovnog procesa

RPO (Recovery Point Objective) — Najveci dopusteni gubitak podataka izrazen u vremenu

RTO (Recovery Time Objective) — Ciljano vrijeme oporavka poslovnog procesa ili sustava

SDO (Service Delivery Objective) — Minimalna prihvatljiva razina usluge tijekom prekida ili oporavka

SLA (Service Level Agreement) — Ugovorena razina usluge s vanjskim dobavljacem
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3. Opseg analize uskladenosti

Ova GAP analiza obuhvaca procjenu uskladenosti HAPIH-a sa zahtjevima Zakona i Uredbe o kibernetic¢koj sigurnosti (Prilog Il. Uredbe). Fokus analize
je na klju¢nim podrucjima regulative, ukljucujudi:

Predanost i odgovornost osoba odgovornih za provedbu mjera upravljanja kiberneti¢kim sigurnosnim rizicima
Upravljanje programskom i sklopovskom imovinom

Upravljanje kiberneti¢kim sigurnosnim rizicima

Sigurnost ljudskih potencijala i digitalnih identiteta

Osnovne prakse kiberneticke higijene

Osiguravanje kiberneticke sigurnosti mreze

Kontrola fizickog i logickog pristupa mreznim i informacijskim sustavima
Sigurnost lanca opskrbe

Sigurnost u razvoju i odrZzavanju mreznih i informacijskih sustava
Kriptografija

Postupanje s incidentima

Kontinuitet poslovanja i upravljanje kibernetickim krizama

Fizicka sigurnost

3. Metodologija provedbe analize

Evaluacija uskladenosti provedena je kroz sustavnu GAP analizu, koja ukljuéuje sljedeéi metodoloski pristup:

Pregled relevantnih odredbi Zakona i Uredbe — analiza regulatornih zahtjeva i obveza za klju¢ne i vazne subjekte.

Usporedba s postojecim politikama i praksama — pregled i analiza internih politika, procedura, smjernica i implementiranih sigurnosnih
mjera i kontrola u organizaciji.

Intervjui i konzultacije — provodenje razgovora s klju¢nim dionicima HAPIH-a, kako bi se steklo dodatno razumijevanje postojecih procesa
i izazova u uskladenju s regulativom.

Identifikacija kriti¢nih slabosti — utvrdivanje podrucja gdje postoje odstupanja od regulatornih zahtjeva, kako s aspekta dokumentiranosti
tako i s aspekta implementiranosti konkretnih organizacijskih i tehnickih mjera.

Prijedlog preporuka za poboljsanja — definiranje konkretnih mjera za rjesavanje utvrdenih nedostataka, kroz akcijski plan provedbe
uskladivanja HAPIH-a.
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Ova metodologija nadopunjuje se specificno definiranim smjernicama Narucitelja (HAPIH) za ucinkovitu provedbu aktivnosti uskladivanja sa
Zakonom o kibernetickoj sigurnosti i Uredbom o kibernetickoj sigurnosti, a iste se prepoznaju kroz sljedeée korake:
¢ Analiza interne dokumentacije — pregled svih internih akata, pravilnika i politika Narucitelja koji se odnose na upravljanje informacijskom
sigurnoscu, zastitu laboratorijskih podataka, kontinuitet rada laboratorija i odgovora na incidente.
¢ Identifikacija klju¢énih poslovnih procesa — definirati kriticne laboratorijske i administrativne procese ¢ije neometano funkcioniranje
osigurava provedbu ispitivanja, verifikaciju rezultata, sigurnost hrane te javnozdravstveni nadzor. Provodi se sveobuhvatna analiza utjecaja
na poslovanje (Business Impact Analysis — BIA).
¢ Procjena sigurnosti fizickih i digitalnih lokacija — provjera postojecih sigurnosnih mjera na laboratorijskim lokacijama, centrima za
obradu podataka, uzorkovnim mjestima i skladistima uzoraka, ukljucujuci zastitu od fizi¢kih i digitalnih prijetnji.
¢ Analiza ugovora s tre¢im stranama — pregled ugovornih odnosa s vanjskim dobavlja¢ima IKT usluga, odrzavanja laboratorijskih sustava i
digitalne infrastrukture, s ciljem procjene njihove uskladenosti s kiberneti¢kim sigurnosnim zahtjevima te otpornosti na incidente.
¢ Procjena sigurnosti dobavljackog lanca — utvrditi potrebu za nadzorom ili revizijom treéih strana koje imaju pristup kritiénim
laboratorijskim informacijskim sustavima, u skladu s nacelima i obvezama iz Zakona o kibernetickoj sigurnosti, Uredbe o kibernetickoj
sigurnosti i Direktive o mreznoj i informacijskoj sigurnosti (N1S2).
¢ Analiza sektorskih specifi¢nosti — prepoznati specificne izazove zdravstvenog sektora poput osjetljivosti podataka o zdravlju, zakonskih
obveza zastite podataka, potrebe za o¢uvanjem kontinuiteta laboratorijskih analiza te suradnje s nacionalnim i medunarodnim tijelima.
* Procjena prijetnji klju¢nim uslugama — evidentiranje mogucih scenarija koji bi mogli ugroziti kljuc¢ne laboratorijske funkcije, digitalno
izvjeStavanje i sigurnosne protokole te procijeniti njihov potencijalni utjecaj na stabilnost usluga.
¢ Analiza postojecih planova i procedura — identificiranje i procjena postojeé¢ih dokumenata relevantnih za izradu Plana kontinuiteta
poslovanja (Business Continuity Plan — BCP) i Plana oporavka od ugroza (Disaster Recovery Plan — DRP), posebno usmjerene na rad
laboratorijskih i IT sustava.
Slijedec¢i ovu metodologiju, osigurano je da su rezultati GAP analize prikazani u ovom dokumentu temeljeni na procjeni postojecih politika,
procedura, sigurnosnih mjera i kontrola implementiranih u organizaciji te da su rezultati analize jednoznacno usporedivi sa zahtjevima Zakona i
Uredbe o kibernetickoj sigurnosti. Na temelju utvrdenih nedostataka, kroz akcijski plan uskladenja, formulirat ée se preporuke za poboljSanje koje
¢e HAPIH-u omoguciti uspjesnu tranziciju prema punoj uskladenosti.
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4. UkljuCene strane

U provodenju ove GAP analize sudjelovali su sljedeci klju¢ni dionici:
e Predstavnici HAPIHA: odgovorne osobe za podrucje kibernetic¢ke sigurnosti i upravljanja informacijskim sustavima, kao i predstavnici
relevantnih poslovnih sektora, sluzbi ili odjela.
e Vanijski konzultanti i strucnjaci: neovisni stru¢njaci za kibernetic¢ku sigurnost i regulativu Zavoda za informaticku djelatnost Hrvatske.

5. Rezultati analize uskladenosti

Sukladno Zakonu i Uredbi o kibernetickoj sigurnosti, obveznici Zakona, kategorizirani kao vazini subjekti, s aspekta dokumentiranosti
implementiranih mjera kiberneticke sigurnosti, trebaju imati izraden i usvojen minimalni set dokumentacije sustava kiberneticke sigurnosti.

U okviru provedene GAP analize uskladenosti sa Zakonom o kibernetickoj sigurnosti i Uredbom o kibernetickoj sigurnosti (Prilog Il., mjere 1-13),
izvren je pregled postojece interne dokumentacije HAPIH-a koja se odnosi na upravljanje informacijskom/kiberneti¢kom sigurnoscéu.

Analiza je pokazala da HAPIH posjeduje odredene elemente dokumentacije i operativne prakse koje djelomi¢no adresiraju zahtjeve Uredbe, no da
nedostaje cjelovit, formalno uspostavljen i medusobno povezan sustav dokumenata kiberneticke sigurnosti, kako to zahtijeva regulatorni okvir.

5.1 Analiza interne dokumentacije

Na temelju rezultata GAP analize utvrdeno je sljedece:

e Postoji formalni akt imenovanja odgovorne osobe za kiberneti¢ku sigurnost (Administrator za kiberneticku sigurnost), s naglaskom na
obveze prijave znacajnih incidenata i komunikaciju s nadleznim tijelima.

e Provodi se (na poslovnoj razini) upravljanje informacijskom imovinom, ali ne postoji dokumentirana metodologija upravljanja
informacijskom imovinom niti uspostavljen i odrZavan registar informacijske imovine te nije provedena sigurnosna klasifikacija po
kriti¢nosti informacijske imovine.

e Postoje operativne IT procedure i dobre prakse (HelpDesk, upravljanje korisni¢kim zahtjevima, osnovna trijaza sigurnosnih dogadaja), no
one nisu objedinjene u formalnu proceduru upravljanja incidentima.

e Dio organizacijskih i procesnih pravila proizlazi iz postojec¢ih ISO sustava upravljanja (npr. ISO 9001), ali isti nisu mapirani na zahtjeve
kiberneticke sigurnosti niti formalno integrirani u sustav upravljanja kibernetickim rizicima.

e Upravljanje kibernetickim rizicima provodi se implicitno kroz IT i organizacijske odluke, ali ne postoji formalna metodologija procjene rizika,
niti Registar kibernetickih rizika.
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e Internim aktima definirano je i provode se dobre sigurnosne prakse pri novom zaposljavanju ili promjeni radnog mjesta postojecih
zaposlenika, postoje zapisi zaduZenja i razduzenja opreme.

e Upravljanje pristupima, korisni¢kim pravima i autentifikacijom postoji na tehnickoj razini, ali ne postoji jedinstvena politika ili procedura
kontrole pristupa.

e Najveéim dijelom slijede se dobre prakse osnovne kiberneticke higijene, ali iste nisu formalno dokumentirane/propisane.

e Postoje ugovori/sporazumi s klju¢nim IKT dobavlja¢ima, ali nije uspostavljen i ne prati se registar izravnih IKT dobavljaca, niti je propisano
(dokumentirano) upravljanje IKT dobavljacima.

e Evidentiranje dogadaja i nadzor (logiranje) provodi se tehnicki, ali nije regulirano internim aktom koji definira opseg, odgovornosti,
zadrZavanje dnevnickih zapisa (logova) i nadzor.

e Dobro je dokumentiran i uspostavljen postupak internog razvoja informacijskih sustava, samo isti treba dopuniti sa sigurnosnog aspekta.

e Provedena je Analiza utjecaja prekida poslovnih procesa (BIA), kojom su definirani RTO, RPO, SDO i MAO za klju¢ne i potporne procese
HAPIH-a, Sto predstavlja vazan temelj za uspostavu sustava kontinuitet poslovanja.

e Kontinuitet poslovanja postoji na analitickoj razini (provedena je BIA), ali nije formaliziran kroz Plan kontinuiteta poslovanja (BCP) i Plan
oporavka IKT sustava (DRP), niti su predvidena testiranja planova.

e Implementirane su mjere fizicke sigurnosti, ali iste nisu formalno i dokumentirane.

Sukladno nalazima GAP analize i zahtjevima Priloga Il. Uredbe o kibernetic¢koj sigurnosti, utvrdeno je da HAPIH-u nedostaju sljededi kljucni
dokumenti sustava kiberneticke sigurnosti, a isti su nuzni za dokazivu uskladenost:

Temeljni strateski dokumenti
e Politika kiberneticke sigurnosti HAPIH-a kao krovni dokument te tematske politike (zasebno ili kao sastavni dio krovne Politike
kiberneticke sigurnosti HAPIH-a:
o Politika upravljanja informacijskom imovinom
Politika upravljanja rizicima
Politika postupanja s incidentima
Politika upravljanja lozinkama i MFA
Politika kontrole pristupa
Politike za upravljanje povlastenim racunima i racunima za administraciju sustava
Politika sigurnosti lanca opskrbe
Politika upravljanja kriptografijom
Politika kontinuiteta poslovanja
Politika fizicke sigurnosti

0O O O 0O 0 0O O O O
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Operativne procedure/pravila/metodologije

Procedura/Pravila/Metodologija upravljanja rizicima kibernetic¢ke sigurnosti

Procedura/Pravila/Metodologija upravljanja informacijskom imovinom

Procedura/Pravila upravljanja kiberneti¢kim incidentima (ukljucujuéi prijavu, obradu, evidenciju i uenje iz incidenata)

Procedura/Pravila upravljanja digitalnim identitetima

Procedura/Pravila za logicku i fiziku kontrolu pristupa

Procedura/Pravila upravljanja lozinkama i MFA

Procedura/Pravila upravljanja osnovnom kibernetickom higijenom (radne upute za koristenje: e-mail-a i web pretrazZivaa — resursa na
internetu, prijenosnih medija, rada na daljinu, prijenosni racunalnih i telekomunikacijskih uredaja, upute za zastitu od zlo¢udnog softvera,
itd.)

Procedura/Pravila upravljanja ranjivostima i sigurnosnim azuriranjima

Procedura/Pravila za upravljanje promjenama u informacijskim i mreznim sustavima

Procedura/Pravila upravljanja sigurnoséu mreze

Procedura/Pravila upravljanja kriptografijom

Procedura/Pravila upravljanja dnevnic¢kim zapisima

Procedura/Pravila upravljanja sigurnoséu u lancu opskrbe (dobavljaci IKT i laboratorijskih sustava)

Procedura/Pravila upravljanja sigurnosnim kopijama (backup procedura) i oporavkom podataka te redudantnim resursima
Procedura/Pravila fizicke zastite

Planovi kontinuiteta i otpornost

Plan kontinuiteta poslovanja (BCP)
Plan oporavka od katastrofe / oporavka IKT sustava (DRP)
Plan testiranja i odrZzavanja planova kontinuiteta i oporavka

Krizno upravljanje i komunikacija

Plan upravljanja kibernetickim krizama i komunikacijom u slucaju kibernetickog incidenta

Upravljanje ljudskim potencijalima

Program/Plan osposobljavanja i podizanja svijesti zaposlenika o kibernetickoj sigurnosti
Evidencija provedenih edukacija i provjera znanja

Registri:

Registar informacijske imovine
Registar rizika
Registar izravnih IKT dobavljaca
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Revizije, lzvjeStavanje, Unaprjedenje sustava kiberneticke sigurnosti
e Dokumentirane metrike kiberneticke sigurnosti
e Obrazac — lzvjestaj o stanju kibernetic¢ke sigurnosti
e Obrazac — Procjena uskladenosti ugovora/sporazuma s kljuénim IKT dobavlja¢ima

Zakljucak

Na temelju provedene GAP analize zakljucuje se da HAPIH:
e posjeduje odredene pojedinacne elemente i operativne prakse relevantne za kiberneticku sigurnost,
e medutim ne posjeduje cjelovit, sustavno ureden i dokumentiran sustav kiberneticke sigurnosti, kako to zahtijevaju Zakon i Uredba o
kibernetic¢koj sigurnosti,
e kljuéni nedostatak odnosi se na izostanak formalnih politika, procedura i planova, osobito u podruéju upravljanja informacijskom
imovinom, kibernetickim rizicima, incidentima te kontinuitetom poslovanja.
Iz navedenog proizlazi potreba za izradom i usvajanjem cjelovitog skupa internih akata kibernetic¢ke sigurnosti HAPIH-a.

5.2 Identifikacija kljuénih poslovnih procesa - BIA

Svi detaljni nalazi, metodologija i pojedinacne analize po HAPIH poslovnim procesima dokumentirani su u zasebnom dokumentu ,,lzvjeS¢e_Analiza
utjecaja prekida procesa_20251215“. U nastavku se daje sazeti prikaz klju¢nih rezultata provedene analize utjecaja na poslovanje (Business Impact
Analysis — BIA), s naglaskom na identifikaciju klju¢nih laboratorijskih i administrativnih procesa HAPIH-a te njihov znacaj za osiguravanje
kontinuiteta poslovanja, sigurnosti hrane i javnozdravstvenog nadzora.

Provedba i obuhvat BIA analize
Analiza utjecaja na poslovanje provedena je kao sveobuhvatna procjena utjecaja prekida temeljnih poslovnih procesa HAPIH-a u slucaju
izvanrednih dogadaja, ukljucujuci scenarije potpune ili djelomi¢ne nedostupnosti ICT infrastrukture, aplikativnih sustava, opreme ili fizickih lokacija.
Analiza je provedena u skladu s pristupom ,najgoreg moguceg scenarija“, s ciliem utvrdivanja stvarne otpornosti organizacije i prioriteta oporavka.
U okviru BIA-e su prikupljeni i obradeni podaci o:

e meduovisnostima temeljnih, potpornih i upravljackih poslovnih procesa,

e operativnim, financijskim, regulatorno-pravnim, reputacijskim i organizacijskim posljedicama prekida poslovanja,

e kljuénim resursima potrebnima za odrzavanje minimalne razine rada,
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e ciljevima oporavka poslovnih procesa, ukljucujuci vrijeme oporavka (RTO), dopusteni gubitak podataka (RPO), minimalnu razinu usluge
(SDO) i maksimalno dopusteno trajanje prekida (MAO).

Identifikacija kljucnih poslovnih procesa
Provedenom analizom identificirani su temeljni poslovni procesi koji imaju kljuénu ulogu u osiguravanju neometanog rada HAPIH-a, provedbi
laboratorijskih ispitivanja, verifikaciji rezultata, sigurnosti hrane i provedbi javnozdravstvenog nadzora. Analizirani procesi obuhvacaju
laboratorijske, administrativne, potporne i upravljacke funkcije, ¢ime je osigurano cjelovito sagledavanje utjecaja prekida na poslovanje
organizacije.
Medu identificiranim procesima nalaze se:
e laboratorijski procesi ispitivanja (npr. ispitivanje plodnosti tla, analiza vina, ispitivanje kvalitete sirovog mlijeka, fitosanitarni nadzor,
kontrola i praéenje GMO-a),
e administrativni i regulatorni procesi (npr. upis u registre, priznavanje sorti poljoprivrednog bilja, financijsko-planski i racunovodstveni
poslovi),
e potporni procesi (npr. poslovni proces IT podrske, tehnicki poslovi i poslovi odrzavanja),
e upravljacki procesi (upravljanje HAPIH-om i koordinacija klju¢nih poslovnih aktivnosti).
Za svaki od analiziranih procesa procijenjena je razina kriti¢nosti i tolerancija na prekid, pri ¢emu su pojedini procesi identificirani kao vremenski i

Rezultat analize utjecaja prekida poslovanja
Rezultati BIA analize (lzvjeS¢e_Analiza utjecaja prekida procesa_20251215) pokazuju da prekid poslovnih procesa HAPIH-a moZe imati razlicite
razine utjecaja, ovisno o vrsti i trajanju prekida. U analizi su identificirani procesi kod kojih kratkotrajni prekidi imaju ogranicen utjecaj, ali i procesi
kod kojih dulji prekidi mogu dovesti do znacajnih regulatornih, operativnih i reputacijskih posljedica.
Za sve analizirane procese definirani su mjerljivi ciljevi oporavka:

e RTO, kao maksimalno dopusteno vrijeme potrebno za uspostavu minimalne razine rada procesa,

e RPO, kao maksimalno dopusteni gubitak podataka u slu¢aju prekida,

e SDO, kao minimalna razina usluge prihvatljiva tijekom trajanja prekida,

e MAO, kao maksimalno dopusteno vrijeme potpunog ili djelomi¢nog prekida pruzanja usluga.

Analiza je takoder identificirala klju¢ne ovisnosti pojedinih procesa o ljudskim resursima, informacijskim sustavima, laboratorijskoj opremi,
vanjskim dobavljacima i infrastrukturi, ¢ime je osigurana jasna osnova za planiranje mjera kontinuiteta poslovanja i oporavka (izradu planova
kontinuiteta poslovanja te plana KT oporavka).
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Zakljucak
Provedena analiza utjecaja na poslovanje potvrduje da je HAPIH sustavno identificirao klju¢ne poslovne procese te procijenio posljedice njihovog

prekida, uz jasno definirane ciljeve oporavka i potrebne resurse. Time je uspostavljena kvalitetna i dokumentirana osnova (lzvjeS¢e_Analiza
utjecaja prekida procesa_20251215) za upravljanje kontinuitetom poslovanja u skladu sa zahtjevima kiberneticke sigurnosti.

BIA rezultati predstavljaju temelj za daljnje aktivnosti uskladivanja, osobito u dijelu formalizacije planova kontinuiteta poslovanja, planova
oporavka od katastrofa i postupaka upravljanja kiberneti¢kim krizama, kako bi se osigurala potpuna uskladenost sa Zakonom o kibernetickoj
sigurnosti i Uredbom o kibernetickoj sigurnosti.

5.3 Procjena sigurnosti fizickih i digitalnih lokacija

Procjena sigurnosti fizickih i digitalnih lokacija provedena je s ciljem utvrdivanja postojeéih mjera zastite na laboratorijskim lokacijama, lokacijama
za obradu i pohranu podataka, uzorkovnim mjestima te skladistima uzoraka, ukljucujuéi zastitu od fizickih i digitalnih prijetnji. Procjena je
obuhvatila mjere fizicke sigurnosti prostora i opreme, kao i mjere logicke sigurnosti informacijskih sustava i mrezne infrastrukture, s naglaskom na
kontrolu pristupa i nadzor. Sve navedeno je provedeno u procesu GAP analize uskladenosti, prikupljanjem relevantnih informacija od odgovornih
osoba HAPIH-a.

Sigurnost digitalnih lokacija i logi¢ka kontrola pristupa

Na razini informacijskih sustava i mrezne infrastrukture utvrdeno je da u HAPIH-u postoje uspostavljene operativne prakse upravljanja logickim
pristupom i korisni¢kim pravima. Dodjela i koristenje pristupnih prava provode se u praksi kroz postojece informacijske sustave i organizacijske
dogovore, a za dio sustava primjenjuju se i specificne procedure povezane s vanjskim regulatornim ili sektorskim zahtjevima.

Medutim, upravljanje logickim pristupom nije objedinjeno u formaliziran i dokumentiran sustav na razini cijele organizacije. Ne postoji jedinstveni
interni akt ili procedura koja bi jasno definirala pravila dodjele, izmjene i ukidanja korisnickih prava, razine pristupa, odgovornosti za odobravanje
pristupa te obvezu redovitih revizija dodijeljenih prava. Upravljanje digitalnim identitetima i privilegiranim korisni¢kim ra¢unima provodi se
parcijalno, bez jedinstvenog dokumentiranog okvira.

U podrucju nadzora pristupa i sigurnosnih dogadaja, evidentiranje dnevnickih zapisa (logiranje) se provodi na razini pojedinih sustava i aplikacija,
no ne postoji centralizirani sustav nadzora niti jedinstvena procedura koja definira opseg logiranja, razdoblja ¢uvanja zapisa, odgovornosti za
pregled i postupanje po zabiljeZzenim dogadajima. Ne postoji centralizirani sustav (SIEM) za korelaciju sigurnosnih dogadaja, Sto ogranicava
mogucénost cjelovitog nadzora i pravodobnog uocavanja sloZenijih sigurnosnih incidenata.

Analiza utjecaja na poslovanje dodatno potvrduje da su klju¢ne digitalne komponente i informacijska infrastruktura prepoznate kao kriticne
ovisnosti za kontinuitet rada vecine poslovnih procesa, osobito u dijelu upravljanja identitetima, dostupnosti aplikacija, sigurnosnih kopija
podataka i mreZne povezanosti.
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Sigurnost fizickih lokacija

U podrucju fizicke sigurnosti utvrdeno je da HAPIH nema formalno uspostavljenu i objedinjenu politiku fizicke sigurnosti koja bi definirala razine
zastite po vrstama prostora, mjere fizicke kontrole pristupa, odgovornosti, nacin nadzora i periodiku provjere ucinkovitosti primijenjenih mjera.
Fizicka sigurnost laboratorija, serverskih prostora, skladista uzoraka i ostalih relevantnih prostora provodi se kroz pojedinacne mjere i praksu, ali
bez jedinstvenog dokumentiranog okvira.

U praksi su prisutne mjere fizicke kontrole pristupa odredenim prostorima, uklju€ujuéi koristenje fizickih i elektronic¢kih brava te ogranicavanje
pristupa ovlastenim osobama. Zaduzenja pristupnih sredstava evidentiraju se po osobama, no ne postoji centralizirana evidencija dogadaja fizickog
pristupa (dnevnicki zapisi) koja bi omogucila naknadnu analizu ulazaka i izlazaka iz kriticnih prostora. Kao formalno ureden segment fizicke
sigurnosti postoji pravilnik o video nadzoru, kojim su definirane uloge i odgovornosti, pravila pristupa snimkama i razdoblja ¢uvanja snimljenog
materijala. Osim video nadzora, ostali sustavi tehnicke zastite (npr. protuprovalni sustavi) nisu obuhvaceni jedinstvenim pravilnikom koji bi
definirao njihovu primjenu, odrzavanje i nadzor. Evidentiranje dogadaja fizickog pristupa putem tehnickih sustava nije u cijelosti uspostavljeno, a
zapisi protuprovalnih sustava ¢uvaju se ograniceno vrijeme (. Protuprovalni/alarmni sustav je uspostavljen s ¢uvanjem zapisa priblizno 15 dana
(sukladno procjeni rizika i raspoloZivim resursima), dok je za sustav video nadzora navedena obveza ¢uvanja logova 5 godina, a snimke se ¢uvaju
priblizno 10 dana).

Nalazi provedene analize utjecaja na poslovanje (BIA) dodatno naglasavaju vaznost fizicke dostupnosti i sigurnosti infrastrukturnih resursa na vise
lokacija, uklju€ujuci serverske prostore i laboratorije, kao preduvjet za kontinuitet klju¢nih poslovnih procesa.

Zakljucak
Na temelju provedene procjene zakljucuje se da HAPIH ima implementirane pojedinacne mjere fizicke i logicke sigurnosti koje u praksi doprinose
zastiti laboratorijskih lokacija, digitalnih resursa i klju¢ne infrastrukture. Istodobno je utvrdeno da sustav zastite nije cjelovito formaliziran i
dokumentiran na organizacijskoj razini.
Klju¢ni nedostaci odnose se na izostanak jedinstvenih i formalno uspostavljenih politika i procedura za:

e kontrolu logickog pristupa informacijskim sustavima i upravljanje digitalnim identitetima,
centralizirano upravljanje i nadzor dnevnickih zapisa sigurnosnih dogadaja,
fizicku sigurnost prostora, uklju¢ujudi razine zastite, protokole pristupa i evidenciju dogadaja fizickog pristupa,

e sustavno upravljanje i dokumentiranje mjera tehnicke zastite na fizickim lokacijama.
Utvrdeni nalazi ukazuju da je za postizanje potpune i dokazive uskladenosti potrebno uspostaviti i dokumentirati jedinstveni sustav kontrole
fizickog i logickog pristupa te formalizirati politike i procedure fizicke sigurnosti za sve kriti¢ne lokacije i resurse HAPIH-a.
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5.4 Analiza ugovora s tre¢im stranama i procjena sigurnosti dobavljackog lanca

Analiza ugovornih odnosa HAPIH-a s tre¢im stranama provedena je s ciljem procjene u kojoj mjeri vanjski dobavljaci IKT usluga i proizvoda,
odrzavanja laboratorijskih sustava i digitalne infrastrukture doprinose ukupnoj razini kiberneticke sigurnosti HAPIH-a te koliko su ugovorni odnosi
uskladeni s kibernetickim sigurnosnim zahtjevima i otpornos¢u na incidente. Analiza je obuhvatila postojece ugovorne i operativne odnose s
vanjskim pruzateljima usluga koji imaju pristup informacijskim sustavima, laboratorijskoj opremi, podacima ili infrastrukturi HAPIH-a, odnosno ciji
rad ima izravan ili neizravan utjecaj na kontinuitet poslovanja.

Pregled postojeéih ugovornih odnosa i prakse

Na temelju rezultata GAP analize utvrdeno je da HAPIH koristi usluge vanjskih dobavljaca u podrucju informacijsko-komunikacijske infrastrukture,
aplikativne podrske, odrzavanja laboratorijskih sustava te telekomunikacijskih i infrastrukturnih usluga. Ovi dobavljadi predstavljaju vaznu vanjsku
ovisnost, osobito za procese koji su identificirani kao klju€ni ili vremenski osjetljivi.

U praksi su ugovoreni odnosi usmjereni prvenstveno na dostupnost usluge, tehni¢ku podrsku i odrzavanje sustava, uz definirane razine usluge
(SLA) za pojedine segmente. Medutim, GAP analiza pokazuje da ugovori s tre¢im stranama u pravilu ne sadrzZe sustavno i standardizirano definirane
odredbe koje bi se odnosile na kiberneticku sigurnost u Sirem smislu, ukljucujuéi upravljanje sigurnosnim incidentima, obveze izvjestavanja,
zahtjeve za zastitu podataka i pristupa, te provjeru uskladenosti dobavljaca s relevantnim sigurnosnim standardima.

Uskladenost s kibernetickim sigurnosnim zahtjevima
U dijelu uskladenosti s kibernetickim sigurnosnim zahtjevima, utvrdeno je da ne postoji formalno uspostavljena i dokumentirana procedura za
procjenu kibernetickih rizika povezanih s tre¢im stranama prije sklapanja ugovora, niti tijekom trajanja ugovornog odnosa. Ne provodi se sustavna
procjena sigurnosne zrelosti dobavljaca, niti su definirani kriteriji prema kojima bi se dobavljaci klasificirali s obzirom na razinu rizika za HAPIH.
Ugovori u pravilu ne sadrze jasno definirane obveze dobavljaca u vezi s:

e primjenom minimalnih mjera kiberneticke sigurnosti,

e upravljanjem i prijavom kibernetickih incidenata koji mogu utjecati na HAPIH,

e ograni¢avanjem i nadzorom logickog i fizickog pristupa sustavima i podacima HAPIH-a,

e osiguravanjem kontinuiteta usluge i oporavka u slucaju incidenta ili prekida rada.
Ovakvo stanje upucuje na to da se sigurnosni zahtjevi prema IKT dobavlja¢ima trenutacno rjesavaju fragmentirano, kroz tehnicke i operativne
dogovore, bez formalnog dokumentiranog okvira koji bi bio u potpunosti uskladen s kiberneti¢kim sigurnosnim zahtjevima.
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Otpornost dobavljaca na incidente i kontinuitet poslovanja

Nalazi analize utjecaja na poslovanje (BIA) pokazuju da su pojedini vanjski dobavljaci klju¢ne ovisnosti za kontinuitet rada HAPIH-a, osobito u dijelu
IT podrske, aplikativnih rjesenja, laboratorijskih informacijskih sustava i mrezne infrastrukture. Prekid ili nedostupnost usluga tih dobavlja¢a moze
imati znacajan utjecaj na sposobnost HAPIH-a da ispuni svoje regulatorne i operativne obveze unutar definiranih ciljeva oporavka.

Unato¢ prepoznatoj vaznosti dobavljaca, u postoje¢im ugovornim odnosima nisu sustavno definirani zahtjevi vezani uz otpornost dobavlja¢a na
incidente, planove kontinuiteta poslovanja i oporavka od katastrofa, niti obveze sudjelovanja dobavljac¢a u testiranjima kontinuiteta ili oporavka.
Takoder, nisu jasno definirani postupci koordinacije i komunikacije u slu¢aju kibernetickog incidenta koji ukljuéuje ili pogada vanjskog dobavljaca.

Zakljucak analize ugovora s tre¢im stranama
Na temelju provedene analize zakljuCuje se da HAPIH ima uspostavljene operativne ugovorne odnose s tre¢im stranama koje su nuzne za
funkcioniranje IT sustava, laboratorijskih procesa i digitalne infrastrukture, no ti odnosi nisu cjelovito uredeni s aspekta kiberneti¢ke sigurnosti i
zahtjeva koje propisuje Uredba o kibernetickoj sigurnosti, Mjera 8.
Kljuéni nedostaci odnose se na izostanak:

¢ formalne i dokumentirane politike upravljanja sigurno$c¢u u lancu opskrbe,

e sustavne procjene kibernetickih rizika povezanih s tre¢im stranama,

e standardiziranih ugovornih odredbi o kibernetickoj sigurnosti, incidentima, kontinuitetu i zastiti pristupa,

e jasnih zahtjeva vezanih uz otpornost dobavljaca na incidente i njihovu ulogu u oporavku poslovanja.
Utvrdeni nalazi ukazuju na potrebu uspostave strukturiranog pristupa upravljanju odnosima s tre¢im stranama, ukljucujuéi formalizaciju
sigurnosnih zahtjeva u ugovorima, kako bi se osigurala uskladenost s Uredbom kiberneticke sigurnosti i smanijili rizici koji proizlaze iz ovisnosti
HAPIH-a o vanjskim dobavljacima.

5.5 Analiza sektorskih specifiénosti

U kontekstu djelatnosti HAPIH-a, sektorske specificnosti kiberneticke sigurnosti proizlaze iz ¢injenice da se velik dio poslovanja oslanja na
laboratorijske i terensko-laboratorijske procese, na obradu i razmjenu rezultata analiza te na sustave i baze podataka koje podrZzavaju regulatorne
obveze i javni interes, ukljucujuéi aspekte sigurnosti hrane i utjecaja na zdravlje ljudi. Zbog navedenog, prekidi rada ili kompromitacija podataka
mogu imati izrazen regulatorno-pravni i reputacijski utjecaj, osobito kod duljih prekida, Sto je potvrdeno kroz BIA rezultate (lzvjesS¢e Analiza
utjecaja prekida procesa_20251215) za procese koji se u dokumentaciji opisuju kao regulatorno osjetljivi.
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Osjetljivost podataka i zakonske obveze zastite podataka

U poslovnim procesima obraduju se elektronicki podaci i rezultati laboratorijskih analiza pohranjeni u bazama podataka te se podaci razmjenjuju
s vanjskim dionicima i sustavima. U pojedinim procesima eksplicitno su prepoznati klju¢ni skupovi podataka (npr. rezultati analiza, baze podataka
za provedbu nadzora i deklariranja, ukljuuju¢i GMO relevantne podatke), uz definirane ciljeve povrata podataka (RPO) i rezime sigurnosnih kopija.
Ovakvi skupovi podataka zahtijevaju pojacanu zastitu povjerljivosti, cjelovitosti i dostupnosti, kao i dokazivost postupanja u slu¢aju incidenta, s
obzirom na mogude posljedice na ispunjenje regulatornih obveza i povjerenje javnosti.

Potreba za o¢uvanjem kontinuiteta laboratorijskih analiza

Kontinuitet laboratorijskih procesa je sektorski klju¢an zbog oslanjanja na specifi¢nu laboratorijsku opremu, povezane radne stanice, specijalizirani
softver, aplikacije za evidenciju uzoraka i rezultate te centralizirane baze podataka. BIA je za viSe laboratorijskih i regulatorno osjetljivih procesa
definirala ciljeve oporavka u rasponu od 48 do 72 sata (RTO), uz minimalne razine usluge (SDO) i maksimalno dopustene zastoje (MAQ), te je
naglasila da se utjecaj prekida znacajno povecava kod prekida duljih od 72 sata i posebno nakon tjedan dana. To upuéuje da su otpornost
infrastrukture, dostupnost laboratorijske opreme i stabilnost IT okruzenja preduvjet za odrzavanje regulatorno vaznih aktivnosti i pravodobnu
isporuku rezultata.

Suradnja s nacionalnim i medunarodnim tijelima i vanjskim sustavima

Sektorska specifi¢nost ocituje se i kroz povezanost poslovnih procesa s vanjskim sustavima i dionicima. U BIA nalazima su identificirane vanjske
ovisnosti koje ukljuuju dvosmjernu razmjenu podataka s vanjskim informacijskim sustavima (npr. sustavi u domeni nadleznih tijela), kao i ovisnost
o dobavlja¢ima laboratorijskih kemikalija, odrzavanju laboratorijske opreme, aplikativnoj podrsci i telekomunikacijskim uslugama sa SLA. Uz to,
regulatorni okvir kiberneticke sigurnosti propisuje obveze pravodobnog obavjestavanja o znacajnim incidentima, ukljucujuci procjenu
prekograni¢nog i medusektorskog ucinka kada je primjenjivo, Sto dodatno naglasava potrebu za jasnim postupcima koordinacije i komunikacije s
nadleznim tijelima.

Zakljucak

Sektorski specificni izazovi HAPIH-a usmjereni su na zastitu i dostupnost laboratorijskih podataka i rezultata, o¢uvanje kontinuiteta laboratorijskih
i regulatornih procesa te upravljanje ovisnostima o vanjskim sustavima i dobavljaima. Ovi izazovi zahtijevaju da mjere kiberneti¢ke sigurnosti
budu usmjerene na otpornost klju¢ne infrastrukture, pouzdane mehanizme oporavka podataka i procesa te na ucinkovite postupke upravljanja
incidentima i komunikacije prema nadleznim tijelima i relevantnim dionicima.
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5.6 Procjena prijetnji kljuénim uslugama

Procjena kibernetickih prijetnji kljuénim uslugama HAPIH-a provedena je s ciljem identificiranja mogucih scenarija koji bi mogli ugroziti klju¢ne
laboratorijske funkcije, digitalno izvjeStavanje i sigurnosne protokole HAPIH-a te procjene njihovog potencijalnog utjecaja na stabilnost i
kontinuitet pruzanja usluga. Procjena se temelji na nalazima GAP analize i rezultatima analize utjecaja na poslovanje (BIA), pri ¢emu su u fokusu
bile usluge i procesi koji su identificirani kao vremenski, regulatorno ili operativno osjetljivi.

Potencijalne ranjivosti i kiberneticke prijetnje

U kontekstu laboratorijskih i povezanih administrativnih procesa identificirani su sljedeci relevantni kriti¢ni scenariji - rizici:

¢ nedostupnost ili degradacija kljuénih informacijskih sustava i aplikacija koje podrzavaju laboratorijske analize, obradu uzoraka i digitalno
izvjeStavanje,

e kompromitacija ili gubitak podataka o rezultatima analiza, bazama podataka i evidencijama koje se koriste u regulatornim i nadzornim
postupcima,

e prekid rada ili oSte¢enje laboratorijske opreme i prateée IT infrastrukture zbog tehnickih kvarova, nestanka napajanja ili neadekvatnih
uvjeta rada,

e kiberneticki incidenti koji mogu dovesti do neovlastenog pristupa, izmjene ili nedostupnosti podataka i sustava,

e ovisnost o vanjskim dobavlja¢ima IT usluga, aplikativne podrske, laboratorijskih sustava i telekomunikacijskih veza, ¢iji prekid ili incident
moze uzrokovati lan¢ane poremecaje u pruzanju usluga,

e neadekvatna koordinacija i komunikacija u slucaju incidenta, Sto moze produZiti vrijeme oporavka i povecati regulatorne i reputacijske
posljedice.

Procjena utjecaja na stabilnost HAPIH usluga

Rezultati analize utjecaja na poslovanje (lzvjeS¢e_Analiza utjecaja prekida procesa_20251215) pokazuju da kratkotrajni prekidi pojedinih procesa
u pravilu imaju ogranicen utjecaj, dok se kod duljih prekida (posebno nakon 72 sata i nakon tjedan dana) utjecaj znacajno povecava. U tim
slucajevima dolazi do izrazenih operativnih zastoja, povecanja zaostataka u obradi uzoraka, rasta regulatorno-pravnog i reputacijskog rizika te
smanjenja sposobnosti HAPIH-a da pravodobno ispunjava svoje zakonske i javne obveze.

Za vise kljuc¢nih laboratorijskih i administrativnih procesa definirani su ciljevi oporavka u rasponu od 48 do 72 sata, $to ukazuje da prijetnje koje
uzrokuju prekide dulje od navedenih rokova predstavljaju znacajan rizik za stabilnost HAPIH usluga. Posebno su osjetljivi procesi koji ovise o
centraliziranim bazama podataka, aplikacijama za evidenciju i izvjeStavanje te specijaliziranoj laboratorijskoj opremi, jer njihova nedostupnost ima
neposredan ucinak na vise povezanih procesa istodobno.
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Utjecaj na sigurnosne protokole i regulatorne obveze

U identificiranim rizi¢nim scenarijima prepoznat je i rizik od narusavanja sigurnosnih protokola, uklju¢uju¢i moguénost oteZzanog nadzora, kasnjenja
u otkrivanju sigurnosnih dogadaja i otezanog pravodobnog odgovora na incidente. Takvi scenariji mogu dovesti do neuskladenosti s regulatornim
obvezama, osobito u pogledu zastite podataka, izvjeStavanja i dokazivosti postupanja u slu¢aju znac¢ajnog incidenta.

Zakljucak

Procjena prijetnji klju¢nim uslugama HAPIH-a pokazuje da su najvedi rizici povezani s nedostupnosc¢u i kompromitacijom informacijskih sustava,
ovisnoscu o vanjskim dobavljac¢ima te produzenim prekidima rada laboratorijske i digitalne infrastrukture. Identificirani rizi¢ni scenariji mogu imati
znacajan negativan utjecaj na stabilnost usluga, osobito kod duljih prekida, te naglasavaju potrebu za jatanjem otpornosti klju¢nih sustava, jasnim
definiranim postupcima odgovora na incidente i osiguravanjem kontinuiteta laboratorijskih i digitalnih funkcija. Detaljan pregled i procjenu razine
pojedinih rizika HAPIH ¢e uspostaviti kroz Registar rizika kiberneticke sigurnosti”, a prethodno propisati ,,Metodologiju upravljanja rizicima
kibernetic¢ke sigurnosti®, Sto trenutno u HAPUH-u nedostaje.

5.7 Analiza postojeéih planova i procedura

Provedenom GAP analizom je utvrdeno da su u HAPIH-u prisutne pojedine implementirane aktivnosti kontinuiteta i oporavka, ali bez cjelovitog,
formalno usvojenog i dokumentiranog okvira BCP/DRP planova te bez sustavnog testiranja takvih planova. Kroz sustav kvalitete (ISO 9001)
dokumentirani su odredeni elementi organizacije rada i postupanja, a provedena analiza utjecaja na poslovanje (BIA) rezultirala je definiranjem
ciljeva oporavka i kontinuiteta po kljuénim procesima (RTO, RPO i SDO), sto predstavlja temeljnu ulaznu podlogu za izradu BCP-a i DRP-a.

U dijelu operativne provedbe kontinuiteta i oporavka utvrdeno je da su u praksi implementirane aktivnosti koje podrzavaju BC i DR, ukljucujudi
sigurnosne kopije i oporavak u skladu s definiranim ciljevima (npr. RTO 24 sata na razini kljucnih IT funkcija, uz RPO utvrden po procesima kroz
BIA). Primjenjuje se i geografska dislociranost resursa i sigurnosnih kopija izmedu lokacija (primarna uz sekundarne lokacije i distribuirane
informacijske sustave), pri ¢emu se dio sustava vodi na jednoj lokaciji, a sigurnosne kopije na drugoj. Takoder su evidentirane mjere osiguranja
napajanja na lokacijama (operativan agregat na primarnoj lokaciji te UPS sustavi na ostalim lokacijama s autonomijom priblizno 30 minuta). Za
odredene segmente podrske oslanja se i na ugovorne odnose s vanjskim dobavljac¢ima, uz definirana vremena odziva.

Unato¢ navedenim operativnim mjerama, utvrdeno je da ne postoje formalno definirani i usvojeni BCP i DRP planovi na razini organizacije, niti su
definirane procedure aktivacije, koordinacije, oporavka i povratka na redovno stanje koje bi objedinjavale laboratorijske i IT potrebe. Dodatno, ne
postoji jedinstveno dokumentirana procedura koja bi na razini cijelog HAPIH-a standardizirala zahtjeve, odgovornosti i korake vezane uz pricuvno
kopiranje, oporavak i redundanciju (ukljucujuéi opis opsega, ucestalosti, lokacija pohrane, kontrole ispravnosti pricuvnih kopija te postupke
obnove).
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U dijelu testiranja utvrdeno je da se zbog nepostojanja formalno usvojenih BCP i DRP planova posljedi¢no ne provode ni planirana sustavna
testiranja tih planova. Nakon izrade i usvajanja BCP-a i DRP-a potrebno je uspostaviti i dokumentirati procedure redovitog testiranja, ukljucujuci
evidenciju provedenih vjezbi i poboljSanja temeljem rezultata testiranja, posebno za scenarije koji utjecu na laboratorijske procese, baze podataka,
aplikacije i klju¢nu infrastrukturu.

6. Zaklju¢na ocjena

Provedenom analizom utvrdeno je da HAPIH u praksi ima implementiran znacajan broj mjera kiberneticke sigurnosti koje operativno doprinose
zastiti informacijskih sustava, laboratorijskih procesa i digitalne infrastrukture. Te mjere ukljucuju tehnicke i organizacijske kontrole u podrucju
upravljanja IT sustavima, sigurnosnih kopija i oporavka, osnovne kontrole pristupa, fizicku zastitu pojedinih prostora te operativne mehanizme
podrske i reakcije na poremedaje u radu.

Istodobno, GAP analiza je pokazala da kibernetic¢ka sigurnost u HAPIH-u trenutaéno nije uspostavljena kao cjelovit, sustavno ureden i formalno
dokumentiran sustav u smislu zahtjeva Zakona o kibernetickoj sigurnosti i Uredbe o kibernetickoj sigurnosti. Klju¢ni nedostatak ne odnosi se
primarno na izostanak tehni¢kih mjera, ve¢ na izostanak jedinstvenog upravljackog okvira, formalizacije i medusobnog povezivanja postojecih
praksi kroz jasno definiranu i usvojenu dokumentaciju sustava kiberneticke sigurnosti.

Kao kljuéna podrucja u kojima je potrebna daljnja formalizacija i jacanje sustavnog pristupa identificirana su, medu ostalim:

e osiguravanje ljudskih resursa za upravljanje informacijskom sigurno$¢u, primarno kroz uspostavu funkcije ,Voditelj informacijske
sigurnosti za kontinuirano, sustavno provodenje politika i procedura kiberneticke sigurnosti za cijeli HAPIH te po potrebi i tima
osposobljenih zaposlenika u ovom podrudju,

e uspostava i usvajanje temeljnih politika i procedura kiberneticke sigurnosti (upravljanje rizicima, incidentima, kontinuitetom i oporavkom),

e formalno upravljanje kibernetickim rizicima, ukljucujuéi dokumentiranu metodologiju i registar rizika,

e jasno definirani i dokumentirani postupci kontrole logic¢kog i fizickog pristupa,

e sustavno upravljanje sigurnosé¢u u odnosima s tre¢im stranama i dobavljacima,

o formalizacija planova kontinuiteta poslovanja i oporavka od ugroza, uz redovito testiranje, jacanje organizacijskih i administrativnih mjera,
uklju€ujuci uloge, odgovornosti, edukaciju zaposlenika i postupke krizne komunikacije.

U okviru ove analize HAPIH je, kao vaZan subjekt prema nacionalnoj kategorizaciji, proveo samoprocjenu razine uskladenosti s mjerama

kiberneticke sigurnosti sukladno propisanim pravilima i alatu regulatora (Zavod za sigurnost informacijskih sustava). Samoprocjena je provedena i
dokumentirana kroz dokument ,,Prilog A — Kalkulator samoprocjene_20251215“.
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Trenutacna razina uskladenosti kiberneti¢ke sigurnosti po pojedinim podrucjima i mjerama Uredbe. Raspon uskladenosti od minimalnih ,, 1 do
maksimalnih ,5“.

# MIERA OCJENA RAZINA
1 P.redano.svt i.odg.ovornos'F osgk?a.odgovornih za provedbu mjera upravljanja 208 SREDNJA
kibernetickim sigurnosnim rizicima
2 Upravljanje programskom i sklopovskom imovinom 1,39 SREDNJA
3 Upravljanje rizicima 1,40 SREDNJA
4 Sigurnost ljudskih potencijala i digitalnih identiteta 2,11 SREDNJA
5 Osnovne prakse kiberneticke higijene 1,80 SREDNJA
6 Osiguravanje kiberneticke sigurnosti mreze 2,44 SREDNJA
7 Kontrola fizickog i logickog pristupa mreznim i informacijskim sustavima 2,65 SREDNJA
8 Sigurnost lanca opskrbe 1,25 SREDNJA
9 Sigurnost u razvoju i odrZzavanju mreznih i informacijskih sustava 1,63 SREDNJA
10 Kriptografija 1,90 SREDNJA
11 Postupanje s incidentima 1,57 SREDNJA
12 Kontinuitet poslovanja i upravljanje kibernetickim krizama 1,72 SREDNJA
13 Fizicka sigurnost 1,90 SREDNJA
4 UKUPNI BODOVI STUPNJA USKLADENOSTI MJERA UPRAVLIANJA KIBERNETICKIM 1.83
SIGURNOSNIM RIZICIMA HAPIH-a !
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Rezultati prve samoprocjene predstavljaju pocetnu referentnu tocku za daljnji razvoj sustava kiberneticke sigurnosti HAPIH-a. Sukladno
regulatornim obvezama, HAPIH je duZan provoditi samoprocjenu najmanje jednom u dvije godine te kroz ponovljene procjene, koristeéi propisani
alat regulatora, sustavno pratiti napredak u jacanju kiberneticke sigurnosti, razinu uskladenosti i uinkovitost provedenih mjera kroz vrijeme.

Ovo izvjesce predstavlja temeljni ulazni dokument za izradu Akcijskog plana uskladivanja, koji ¢e biti izraden temeljem sveobuhvatne analize
identificiranih nalaza. Akcijski plan ¢e definirati konkretne mjere i aktivnosti, potrebne resurse i odgovornosti, jasan vremenski okvir provedbe te
prioritizaciju mjera prema razini identificiranog rizika i njihovom utjecaju na kontinuitet laboratorijskih i administrativnih funkcija.
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7. Referentna dokumentacija

e Zakon o kibernetickoj sigurnosti (NN 14/2024)
e Uredba o kibernetickoj sigurnosti (135/2024)
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